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O pessoal autorizado pode usar o Backup Enterprise Manager para restaurar os bancos de
dados SQL necessarios dos backups de maquinas do Microsoft SQL Server.

OBSERVACAO

Essa funcionalidade é fornecida nas edi¢bes Enterprise e Enterprise Plus do Veeam Backup &
Replication.

Requisitos e limitagdes de restauragdo

e O Enterprise Manager oferece suporte a restauracao de backups criados com o VBR versdes
8.0 e posteriores

e O Enterprise Manager oferece suporte a restauragdo somente em uma conexdo de rede. A
restauracdo usando o PowerShell Direct, VIX ou Sphere API ndo é compativel.

e O Enterprise Manager ndo oferece suporte a restauracao de banco de dados de instantaneos
de armazenamento
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1. Preparando o Backup Consistente com
Aplicativos.

Para fornecer a capacidade de recuperacao do banco de dados SQL, certifique-se de ter um
backup consistente com o aplicativo (com VSS ativado) de sua maquina do servidor SQL criado
com sucesso. Além disso, se vocé planeja restaurar o banco de dados para seu estado em
determinado momento (ndo necessariamente o ponto de restauracdo, ou seja, backup ou
réplica), o processamento do log de transac¢des deve ser configurado, conforme descrito abaixo.

Para definir as configuracdes do job de backup:
e Va para a guia Jobs e selecione o job de backup do servidor SQL.

e Cligue em Job na barra de ferramentas e selecione Edit para iniciar o assistente de job de
backup.

e Prossiga para a etapa de Guest Processing do assistente e certifique-se de que a caixa de
selecao Enable application-aware processing esteja marcada.

¢ Cligue no link Customize Application. Na janela exibida, selecione a maquina do servidor SQL na
lista e clique em Edit.

* Na guia General, certifique-se de que a op¢do Require successful processing esteja selecionada
na se¢do Applications.

e Para poder especificar as op¢Bes de manipulacdo do log de transacdes, certifique-se de que a
op¢ao Process transaction logs with this job esteja selecionada. Caso contrario, se vocé selecionar
a op¢ao Perform copy only, o VBR criara um backup somente copia e os logs de transa¢des ndo
serdo eliminados — é por isso que a guia SQL com configuracSes de manipulacdo de logs sera
desativada neste caso.
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dbserver01: Processing Settings

General SQL Oracle File Exclusions

Applications €

(@) Require successful processing (recommended)

:' Try application processing, but ignore failures

(_ ) Disable application processing

Transaction logs processing €

ZEI' Process transaction logs with this job (recommended)

. :ﬁ' Perform copy only (lets another application use logs)

Persistent guest agent )

|:| Use persistent guest agent (optional)

e Abra a guia SQL e especifigue como os logs de transac8es SQL serdo tratados:

» Selecione Truncate logs se quiser que o VBR acione o SQL Transaction Log truncation
(truncamento de logs de transac8es) somente depois que o job de backup for concluido
com éxito. Se 0 SQL Transaction Log truncation ndo for possivel por algum motivo, os logs
permanecerao intocados no sistema operacional da maquina até o préoximo inicio do VBR
Runtime Process responsavel pelo processamento com reconhecimento de aplicativos.

» Selecione Do not truncate logs se ndo quiser que o Veeam Backup & Replication trunque
os logs.
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» Selecione Backup logs periodically se precisar fazer backup dos logs de transa¢des da
maquina do SQL Server, armazenando-0s no repositério de backup ao lado do backup do
servidor. Depois que os logs de transacao forem colocados no repositorio, eles serao
truncados no sistema operacional. Com esta opcdo selecionada, vocé também deve
especificar com que frequéncia a ferramenta de backup processara esses logs de transacgées,
carregando-0s no repositorio. Para definir a frequéncia de processamento, insira o valor
necessario no campo Backup logs every <N> minutes (o padrdo é a cada 15 minutos).

A Ultima opc¢do permite restaurar o banco de dados SQL para um ponto de restauracdo
selecionado ou para um ponto no tempo selecionado, usando o Enterprise Manager. A
restauracdo para uma transacdo especifica pode ser realizada usando o console de
gerenciamento de backup da ferramenta.

IMPORTANTE

* Se vocé selecionar a op¢ao Do not truncate logs, certifique-se de que o modelo de
recuperacdo para os bancos de dados necessarios no servidor SQL esteja definido como simples
(caso contrario, os logs podem aumentar drasticamente de tamanho).s.

» Para que a op¢do Backup logs periodically tenha efeito, vocé deve garantir que o modelo de
recuperacao completo ou bulk-logged esteja ativado para os bancos de dados necessarios na
maquina do SQL Server. Se 0 modelo de recuperacdo for definido como simples, nenhum log de
transagdo sera submetido a backup. Se 0 modelo completo estiver ativado, mas a op¢do Backup
logs periodically nem Truncate logs estiver selecionada, os logs aumentardao de tamanho e
ocupardo espaco em disco.
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dbserver01: Processing Settings X
General SQL Oracle File Exclusions

Choose how this job should process Microsoft SQL Server transaction logs

) Truncate logs (prevents logs from growing forever)

) Do not truncate logs (requires simple recovery model)

Eﬁl Backup logs periodically (backed up logs are truncated)
al .
Backup logs every 15 ~ | minutes

Retain log backups:

'I!:Z' Until the corresponding image-level backup is deleted

'ﬁ__:ﬁl Keep only last E

e Se vocé selecionou fazer backup de logs de transac@es, especifiqgue por quanto tempo eles
devemn ser mantidos usando as op¢oes na se¢ao Retain log backups.

Selecione a opc¢ao Até que o backup em nivel de imagem correspondente seja excluido , para que
nao precise verificar manualmente e garantir que suas politicas de retencdo de backup de banco
de dados e log sejam consistentes, fornecendo todos os pontos de restauracdo de maquina e
backups de log necessarios para a restauracdo do banco de dados.

e Clique em OK para salvar as configura¢des e fechar a janela.

e Na etapa Job Schedule do assistente, certifique-se de que o agendamento esteja habilitado
para o job de backup. Caso contrario, o backup de log ndo sera ativado.

¢ Clique em Finish.
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2. Fornecendo Direitos de Acesso.

Os usuarios responsaveis pela restauracao do banco de dados SQL devem receber uma funcao
de Enterprise Manager e ser capazes de restaurar os bancos de dados do Microsoft SQL
Server. Para permitir a restaura¢do do banco de dados, marque a caixa de selecdao Microsoft SQL
Server databases na janela Add Role / Edit Role .

Se necessario, marque a caixa de selecdo Deny in-place database restores.
A guia Items ficara disponivel para esses usuarios depois que eles fizerem login no Enterprise

Manager.
Add Role x
Account type: User w
Account: techwilliam.fox
Role: Restore Operator w

Restore scope:

'i::.:} All objects

{ :Z' Selected objects only

Allow restore of:

|:| Entire machines and disks

I:‘ Files and folders

I:‘ Microsoft Exchange items

Databases
Microsoft SQL Server databases
D Oracle databases

I:‘ Deny in-place database restores (safer)
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3. Procedimento de Restauracao.

Para restaurar um item do Microsoft SQL Server:

e Faca login no Backup Enterprise Manager usando uma conta com permissdes suficientes.
e V3 para a guia Itens e clique em Banco de Dados SQL .

e Digite um nome do SQL Server que hospeda o0 banco de dados que vocé precisa restaurar; use
o formato server_namel\instance_name . Como alternativa, clique no link Escolher da lista para
selecionar na lista de backups de maquina do SQL Server disponiveis.

e A lista de bancos de dados disponiveis sera exibida. Selecione o banco de dados que vocé
precisa. Considere que as credenciais do usuario para realizar o procedimento de restaura¢ao
serdo selecionadas da seguinte forma:

* O Backup Enterprise Manager tentara usar a conta do job de backup que contém a
maquina SQL Server.

* Se esta conta ndo tiver direitos suficientes para executar o procedimento de
restauracdo (por exemplo, no caso de backup importado), o usuario sera solicitado a
fornecer as credenciais necessarias.

e Execute a restauracdo seguindo 0 cenario necessario.

E@ Dashboard Reports Jobs Policies File Shares Machines Files Requests @ TECHsheila.d.cory v t{jé} Configuration @

Mailbox Items SQL Database Oracle Database
SQL server:
ALPHA Q, | pick from List.. 4D History

Database to restore: Restore point:

= ALPHA\ (alpha) 2/18/2021 09:02:39 am ]

AccountSystem

DBummyUR! Point in time: ®

Primary Collection 2/17/2021 09:01:46 am

Reporting System

Reportserver Restore to:

ReportServerTempDB (@) Original location

SharePoint_Configuration () Atternative location

System Collections

Web Configuration :R:C;Ettn_: state as of 2/18/2021 09:02:03 am to original
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Cenario 1: Restauracdo com 1 clique no local original

Este cenario permite restaurar o banco de dados selecionado para o estado mais recente
disponivel no local original. Para isso, certifiqgue-se de que a opc¢do Local original esteja
selecionada na se¢ao Restaurar para e clique em Restaurar .

E@ Dashboard Reports Jobs Policies File Shares Machines Files Items Requests @ TECH\sheila.d.cory ¥ {g}! Configuration @
Mailbox Items SQL Database Oracle Database
SQL server:
ALPHA Q| pick from List.. €D History
Database to restore: Restare point:
= ALPHA\ (alpha) 2/18/2021 09:02:30 am ]
A tSyst
e el 2/18/2021 08:02:03 am
DBDummyURI
v Paint in time: [ ]
Primary Collection 2/17/2021 09:01:46 am 2119/2021 09:00:57 pm
Reparting System
Reportserver Restore to
(® o locati
ReportServerTempDB > Originatiocation
SharePoint_Configuration () Alternative location
System Collections
Web Configuration :Restture state as of 2/18/2021 08:02:03 am to original
location

Ao restaurar itens do banco de dados para o local original, o Enterprise Manager seleciona as
credenciais do usuario para o procedimento de restauracdo de acordo com as seguintes regras:

e O Backup Enterprise Manager tenta usar a conta especificada no job de backup que contém a
maquina SQL Server.

e Se essa conta ndo tiver direitos suficientes para executar o procedimento de restauracao (por
exemplo, no caso de backup importado), o usuario do Enterprise Manager sera solicitado a
fornecer as credenciais necessarias.
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Ao realizar a restauracao do banco de dados para o local original, uma conexao iSCSI temporaria
¢ estabelecida entre o servidor SQL de destino (ele atua como um iniciador iSCSI) e o servidor de
montagem associado ao repositorio de backup (ele atua como um destino iSCSI). Para isso, o VBR
abre uma porta TCP no intervalo de portas 3260-3270; ele fecha esta porta apds o término da
sessdo de restauracao.

OBSERVACAO
Se vocé restaurar um banco de dados que pertence a um AlwaysOn Availability Group, esse banco
de dados sera restaurado no servidor original e adicionado ao Availability Group.

Cenario 2: Restaurar com configura¢8es personalizadas

Alternativamente, vocé pode realizar o procedimento de restauragdo com configuracdes
personalizadas, especificando o ponto de restaura¢do e o local de destino que vocé precisa. Faca
0 seguinte:

e Para especificar um ponto de restaura¢do a partir do qual restaurar o banco de dados, no
campo Ponto de restaura¢do, clique no icone de calendario e selecione a data necessaria em
que o backup foi executado e um ponto de restaurac¢do criado nessa data.

e Para um banco de dados com backup de log de transa¢des ativado, vocé também pode
selecionar o ponto no tempo necessario usando o controle deslizante Ponto no tempo . O
controle deslizante exibe os seguintes carimbos de data/hora (relativos ao ponto de restauragdo
do servidor SQL selecionado no momento):

» Beginning — refere-se ao ponto de restauracao anterior da maquina do SQL Server
que contém o backup do banco de dados selecionado. Se o ponto de restauragdo
anterior (backup do servidor) ndo foi encontrado, ou o backup do banco de dados ndo
existe nele, Beginning fara referéncia ao ponto de restauragao atual.
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* End — refere-se ao proximo ponto de restauracdo que contém o backup do banco de
dados selecionado. Se o préoximo ponto de restauracdo (backup do servidor) e o backup
do log de transacBes associado ndo forem encontrados, ou se o backup do banco de
dados ndo existir no backup do servidor, £nd fara referéncia ao ponto de restauracdo
atual. Se o préximo ponto de restauracdo (backup do servidor) ndo for encontrado, mas o
backup do log de transacdes existir para o periodo anterior, £nd fara referéncia ao ultimo
horario de backup do log.

¢ Na secdo Restore to, selecione a op¢ao Alternative location.

*Cligue em Restore.

Dashboard Reports Jobs Policies File Shares Machines Files Requests @ TECH\sheila.d.cory v {:?3‘ Configuration @

Mailbox Items SQL Database Oracle Database
SQL server:
ALPHA Q| pick from List.. £ History

Database to restore: Restore point

= ALPHA\ (alpha) 2/18/2021 09:02:3% am ]

AccountSystem
DEDummyURI Point in time: [ ]

Pprimary Collection 2/17/2021 08:01:46 am 2

Reparting System

ReportServer Restore to:

ReportServerTempDB () Original location

SharePoint_Configuration (®) Alternative location

System Cellections

Web Configuration :ze(ittug: state as 0f 2/16/2021 05:16:54 am to alternative

e Na etapa Target Server do assistente, especifique as configuracdes para se conectar ao
servidor de destino e ao banco de dados:

* Na secdo Target Server, insira 0 nome da instancia do SQL Server ou SQL Server no
formato SERVIDORVNSTANCIA e as credenciais da conta que serd usada para se conectar
ao servidor de destino.

* Na sec¢do Target Database , insira 0 nome do banco de dados de destino.
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» Para usar uma conta separada para conexdo com 0 banco de dados de destino, na
secdo Target Database , marque a caixa de selecdo Use the following credentials to access
the database e especifique as credenciais da conta necessaria.

» Se voCé quiser usar a autenticacdo do SQL Server ao se conectar ao banco de dados,
marque a caixa de sele¢do Use SQL Server authentication.

SQL Restore >

Target Server Specify credentials for the target server

Target Server

Files

Server Name:

ALPHA

Uzer Mame: Password:

techadministrator | | sessssaes

Target Database

Database:

Accountsystem01

I:‘ Use the following credentials to access the database:

e Se Grupos de Disponibilidade AlwaysOn estiverem presentes no servidor de destino, na etapa
SQL Server Always On do assistente, vocé podera adicionar o banco de dados restaurado a um
Grupo de Disponibilidade.
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Specify Always On cluster restore parameters

| Sl saEAasye U Add database to the following Availability Group:

Files AON1

Database will be replicated to the following nodes:
= Primary
ALPHA
— Secondary
ALPHA_2

ALPHA_3

Previous Mext

¢ Na etapa Files do assistente, vocé pode especificar caminhos para arquivos de banco de dados
no servidor de destino. Vocé pode especificar locais de destino separados para o arquivo de
banco de dados primario e o arquivo de banco de dados secundario com logs.
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SQL Restore x

Target Server Specify the target location for database files

Files Primary database file
c\data\accountsystemdat1.mdf
Secondary database and log files
c\data\accountsystemlog1.ldf
BLOB stores

chdatavfilestream

Previous Finish Cancel

e Cligue em Finish. O Backup Enterprise Manager iniciara a opera¢do de restauragdo e exibira o
status do processo de restaura¢do na guia ltems .

Manual de Backup e Restore para Microsoft SQL 14



Manual de Backup e Restore para Microsoft SQL

@ serPrO ) serPrOBACKUP

Referéncias:

https://helpcenter.veeam.com/docs/backup/em/
em_sql_db_restore.html?ver=110
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