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1.TLS

TLS é o acrénimo de Transport Layer Security (Segurangca em Camada de Transporte), um
protocolo publicado em 1999 na REC 2246. O obijetivo principal do protocolo TLS é fornecer
privacidade e integridade de dados entre dois aplicativos em comunicagdo. O protocolo é
composto por duas camadas: o protocolo de registro TLS e o protocolo de handshake TLS. No
nivel mais baixo, sobreposto a algum protocolo de transporte confiavel (por exemplo, TCP[TCP]),
esta o protocolo de registro TLS. A Figura 1 mostra como o TLS é implementado na camada de
Sessdo do modelo Open systems interconnection (OSI)".
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Figura 1: Arquitetura do protocolo Transport Layer Security (TLS)

1.1. Versoes do TLS

O protocolo tem mais de uma versao, e assim, mais de uma implementacao disponivel
em diversas linguagens de programacao. O uso da versao mais recente é
recomendavel porque ela implementa o estado da arte da seguranca em
comunicacao.

Tabela 1: Versbes do TLS

Versao RFC Definida em
1.0 2246 1999
1.1 4346 2006
1.2 5246 2008
1.3 8446 2018

1 A especificagdo OSI esta disponivel em: https://www.iso.org/ics/35.100/x/


https://datatracker.ietf.org/doc/html/rfc8446
https://wiki.openssl.org/index.php/TLS1.3
https://datatracker.ietf.org/doc/html/rfc5246
https://datatracker.ietf.org/doc/html/rfc4346
https://datatracker.ietf.org/doc/html/rfc2246
https://datatracker.ietf.org/doc/html/rfc2246
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Ha uma implementacdo de TLS em cédigo livre e aberto, o OpenSSL. No lugar de
implementar diretamente o TLS, as linguagens de programacao podem usar o OpenSSL. A versao
estavel mais recente do OpenSSL é a série 3.2 com suporte até 23/11/2025. Também esta
disponivel a série 3.1 com suporte até 14/03/2025, e a série 3.0 que é uma versao de suporte de
longo prazo (LTS) com suporte até 07/09/2026. Todas as versdes mais antigas versdes (incluindo
1.1.1,1.1.0, 1.0.2, 1.0.0 e 0.9.8) agora estdo sem suporte € ndo devem ser usadas. Os usuarios
dessas versdes mais antigas séo incentivados a atualizar para 3.2 ou 3.0 o mais rapido possivel.
O sitio do OpenSSL contém a lista de vulnerabilidades da implementagao e quais sdo as versodes
que as corrigem. A Tabela 2 mostra em quais versdes de OpenSSL foi adicionado suporte as
versdes de TLS.

Tabela 2: Versbes do OpenSSL e suporte a TLS

OpenSSL |Lancamento Adicionou suporte a TLS
0.9.0 Nao houve 1.0
0.9.1 Nao houve 1.1
1.0.1 14/03/2012 1.2
3.0 07/09/2021 13

SSL é o acrébnimo de Secure Sockets Layer, um protocolo publicado na versao 2.0 por
uma equipe da Netscape liderada pelo criptografo egipcio Taher Elgamal, em 1995. O protocolo
TLS foi langado em 1999 como sucessor do SSL 3.0. O TLS é o sucessor direto do SSL, e todas
as versdes do SSL agora estdo obsoletas. No entanto, € comum encontrar o termo SSL
descrevendo uma conexao TLS (como no caso de fungdes e argumentos da linguagem Java). Na
maioria dos casos, os termos SSL e SSL/TLS referem-se ao protocolo TLS e aos certificados TLS.
Assim, o0 OpenSSL deveria se chamar OpenTLS, pois ja nasceu apds a obsolescéncia do SSL.

1.2. Versoes do Java

A versdo mais recente do Java é 25 (LTS), com suporte premier até setembro de 2030 e suporte
estendido até setembro de 2023. E vital que a vers&o de Java em produgdo tenha pelo menos o
suporte estendido. Recomenda-se, entretanto, a atualizagdo para a versdo LTS mais recente com
suporte premier para evitar possiveis exploragdes de vulnerabilidades pela demora na migracao
de versoes. Na Tabela 3 mostramos qual a versao minima de TLS suportada por cada versao de
Java.

Tabela 3: Versoes de Java e versées do TLS

Java |[Suporte SSL/TLS default |Outras versoes suportadas
6 Nao suportada TLS 1.0 TLS 1.1 (update 111 e
superior), SSLv3.02
Nao suportada TLS 1.0 TLS 1.2, TLS 1.1, SSLv3.0
Suporte estendido até dezembro de|TLS 1.2 TLS 1.1, TLS 1.0, SSLv3.0
2030 (nao tem mais updates)
11 Suporte estendido até janeiro de|TLS 1.3 TLS 1.2, TLS 1.1, TLS 1.0,
2032 SSLv3.0

2 O suporte para SSLv3 foi desabilitado pelos patch releases de janeiro de 2015.


https://www.openssl.org/docs/man3.0/man7/migration_guide.html
https://www.openssl.org/news/changelog.txt
https://www.openssl.org/news/changelog.txt
https://www.openssl.org/news/changelog.txt
https://www.openssl.org/news/fips-cve.html
https://www.openssl.org/
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Tabela 4: Roadmap de suporte do Java SE da Oracle®

Release Langcamento Suporte premier até Suporte estendido até

8 (LTS) Marco de 2014 Marco de 2022 Dezembro de 2030
Setembro de 2017 — |Margo de 2018 — . ,

9-10 (non-LTS) Margo de 2018 Setembro de 2018 Nao disponivel

11 (LTS) Setembro 2018 Setembro de 2023 Janeiro de 2032
Margo de 2019 — Setembro de 2019 — . ,

12-16 (non-LTS) |10 de 2021 Setembro de 2021 Néo disponivel

17 (LTS) Setembro de 2021 Setembro de 2026 Setembro de 2029
Margo 2022 — Margco |Setembro de 2022 — .y .

18 - 20 (non-LTS) 2023 Setembro de 2023 N&o disponivel

21 (LTS) Setembro de 2023 Setembro de 2028 Setembro de 2031

22 (non-LTS) Marco de 2024 Setembro de 2024 Nao disponivel

23 (non-LTS) Setembro de 2024 Marcgo de 2025 Nao disponivel

24 (non-LTS) Marco 2025 Setembro de 2025 N&o disponivel

25 (LTS) Setembro de 2025 Setembro de 2030 Setembro de 2033

Ha duas propriedades que uma aplicacéo cliente Java pode usar para especificar a
versao de handshake SSL/TLS: jdk.tls.client.protocols e https.protocols (IBM, 2021).

Embora seja possivel habilitar suporte para os protocolos SSL 3.0 e TLS 1.0
(ORACLE, 2024b), isso nao é recomendavel.

A documentacgao do Elastic Search (ELASTIC, 2024) contém uma orientagao
concisa mas precisa sobre a habilitacdo de versdes adicionais de SSL/TLS na JDK.

O uso de TLS 1.3 com Java 17 estd documentado em Oracle (2024d).

3 Oracle (2024c)
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2.Analise

Conforme relatamos no capitulo anterior, todas as versdes de Java superiores a 11 suportam TLS
1.3 (ORACLE, 2024a). A recomendacao é que todas as aplicacbes Java em produgao no Serpro
utilizem preferencialmente a versdo LTS mais recente com suporte premier ativo. No minimo,
deve ser usada uma versao com suporte estendido. O uso de versbes de Java sem suporte
estendido € um risco de seguranca para a empresa e para seus clientes.

Considerando que o suporte premier da versdao 11 de Java terminou em setembro de
2023, devem ser tomadas providéncias para migrar as aplica¢gdes pelo menos para a 17, que tem
suporte premier até setembro de 2026.

A existéncia de versdes de Java anteriores a 11 € uma situagado temerosa, com gravidade
inversamente proporcional ao numero da versdo. Se existem aplicagbes em producdo nessa
situagao, elas devem ser migradas com maxima urgéncia. Caso nao seja possivel uma migragao
direta para a versao 17 por causa do acumulo de incompatibilidades, a migracdo pode ser
planejada para ser feita mais de uma etapa (por exemplo, migrando para a versao 11 e depois
para a versao 17).
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3.Conclusao

Para um uso funcional e seguro de TLS com Java, € recomendavel o uso minimo da versao 17,
considerando que o suporte premier dessa versao dura até setembro de 2026.

A recomendacédo para versdes de Java inferiores a 8 € apenas uma: migracdo imediata
para a versao LTS com suporte estendido ativo mais recente possivel.

Este documento foi finalizado em 7 de agosto de 2024.
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